
CROWDSTRIKE FALCON PREVENT™  
NEXT-GENERATION ANTIVIRUS 
將您的現有防毒解決方案更換為 CrowdStrike Falcon Prevent，立即享有更佳保護和效能 

 
 
 
 
 
 
 
 

 
FALCON PREVENT：
業界認可的傳統防毒軟體替代品 
如果貴組織因為舊版軟體成效不彰，又複雜難懂而焦頭爛額，Falcon  

Prevent 在此為您提供鼎力協助。Falcon Prevent 作為業界最完整的防毒替代

解決方案，可提供卓越的保護功能，並透過單一輕量型代理程式運作， 

無需持續更新病毒碼、內部部署管理基礎架構或複雜的整合就能完成。無

論組織規模多麼龐大，都可在數分鐘內啟用和運作 Falcon Prevent。 

經認證可取代傳統防毒軟體產品：AV-Comparatives 和 SE Labs 的獨立測試

均認證 Falcon Prevent 的防毒功能。Falcon Prevent 亦通過 PCI、HIPAA、 

NIST 及 FFIEC 法規要求認證。 
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前瞻的定位係根據創新的保護功能與簡化的部署模式。 

 

主要產品功能 
確保貴組織獲得完整保護，足以抵禦來勢洶洶的網路威脅 

•  彌補傳統防毒軟體遺留的保護缺口：Falcon Prevent 不僅是防毒軟體

替代品，更是專門設計用於取代傳統防毒軟體解決方案，並為您的 

端點提供新的保護功能。Falcon Prevent 新增機器學習和行為分析功 

能，可阻止通常遭標準防毒軟體產品遺漏的無檔案惡意軟體、植入記

憶體攻擊及其他進階技術。 

主要優點 
» 防止惡意軟體和勒索軟體

感染 

 
» 防止無檔案和植入記

憶體攻擊 

 
» 抵禦惡意軟體以外的攻擊 

 
» 簡化無病毒碼保護和 SaaS 遞送

作業 

 
» 快速安心取代傳統防毒軟體

 
 
 
 
 
 

「越來越多組織開始尋找可較有效阻

止現代進階威脅解決方案時，我相信  

CrowdStrike Falcon 正是最佳解決辦法。」 

— STEVE PHILLPOTT 
WESTERN DIGITAL CORP. 資訊長 



FALCON PREVENT (續)  
 
 
 
 
 
 
•  僅使用單一代理程式：取得集中於單一代理程式的新一代最佳技術，包

括機器學習、入侵封鎖、自訂白名單和黑名單、攻擊指標 (IOA)、攻擊

屬性及廣告軟體封鎖。 

•  完整的線上和離線保護：Falcon Prevent 利用雲端和端點的保護技術，提

供網路離線時的完整防護；且能在網路連線時有效運用雲端的額外功能。 

 
快速輕鬆的部署 

•  節省時間、心力與金錢：雲端原生的 Falcon Prevent 是由 CrowdStrike  

Falcon® 平台所提供，不需要任何內部部署管理基礎架構。 

•  以前所未有的速度部署：雲端提供的 Falcon 代理程式可快速部署，

經客戶回報可在單日內安裝多達 70,000 個代理程式。 

•  立即運作：立即提供無可比擬的防護功能。Falcon Prevent 致力於安裝後

提供立即保護，不需要更新病毒碼、微調、基準化或複雜的設定。 

 
近乎隱形 

•  不會對端點造成任何影響：從初步安裝到持續每日使用， 

Falcon Prevent 僅會使用極小的 20 MB 端點容量進行運作。 

•  無須重新開機：可任由端點持續運作，無須在安裝或更新期間重新

開機。 

•  無需經常進行繁瑣掃描或更新：Falcon Prevent 使用的無病毒碼保護

技術完全不需要執行使效能遲鈍的工作，例如更新病毒碼和掃描磁

碟。 

 

安心遷移 

•  輕鬆轉換：Falcon Prevent 可在您遷移時搭配防毒軟體流暢運作。

 

保護組織免於
惡意軟體和 
入侵攻擊 
最輕鬆快速的
方式 
現今駭客的攻擊戰術不僅限於

惡意軟體和入侵兩種方式。 

因此，Falcon Prevent 提供新一

代防護功能，可抵禦此類不斷演

進的工具和技術。  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

CrowdStrike 為雲端提供新一代端點保護 

技術的領導廠商。CrowdStrike 是業界領先

唯一將新一代防毒軟體、端點偵測及回應

 (EDR)，以及 24 小時全年無休管理式搜尋

服務加以統整的公司，且僅透過單一輕量

型代理程式就能提供。  

 

 

 
   如需更多資訊，請造訪 www.crowdstrike.com

諮詢熱線：(02) 7721-1688

服務信箱：marketing@issdu.com.tw

WWW.ISSDU.COM.TW


